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ADQUISICION DE SOFTWARE DEL SISTEMA PERUANO DE INFORMACION JURIDICA

1,

NOMBRE DEL AREA:
Oficina de Tecnologlas de la Informacion (OTI)

RESPONSABLE DE LA EVALUACION:
Ing. Eladio Percy Solérzano Dlaz

CARGO:
Jefe (e) de la Oficina de Tecnologlas de |a Informacion

FECHA:
11 de Junio del 2015

JUSTIFICACION:

La Oficina de Asesoria Jurldica y otras dependencias del Programa Nacional de
Infraestructura Educativa — PRONED, requieren conlar con un software de normas
legales, jurisprudencia administrativa, compendios de legislacién por temas, convenios
internacionales, codigos, leyes organicas, directorio de asesorlas jurldicas y otras
informaciones de interés legal.

ALTERNATIVAS:

Para la formulacion y analisis de alternativas se debe considerar que por tratarse de un
servicio especlfico de informaclén jurldica, el cual servird como fuente de informacién
que complementa las labores normales de cada dependencia del PRONIED, Se
recomlenda la adquisicidn del servicio de software SPIJ.

Es preciso senalar, que el Sistema Peruano de Informacion Jurldica (SPIJ), es una
publicacién electrénica elaborada por el Ministerio de Justicia del Pers, en
cumplimiento a sus funciones de sistematizar y difundir la legislacién, expresada en la
Ley Organica del Sector Justicia (Decreto Ley N° 25993, arllculo 6° inciso h), y el
Reglamento de Organizacion y Funciones del Ministerio de Justicla (Decreto Supremo
N° 019-2001-JUS, articule 83°).

Este servicio de software SPIJ, contiene la Legislacion Nacional vigente y derogada en
textos completcs CONCORDADOS Y ACTUALIZADOS, asi como informacion juridica
completamente; en ese sentido, el SPIJ comprende; Ias Constituciones Pollticas de
1979 y 1993: (12) Cédigos (Civil, penal, procesal civil, etc.); leyes organicas,
compendios de legislacion por materiales; legislacién general y particular (poderes del
estado, organismos auténomos, gobiernos regionales y gobiernos locales, etc.) Textos
Unicos de Procedimientos Administrativos (TUPA); jurisprudencia judicial vy
administrativa.

El SPW incluye funciones de bisqueda y recuperacion de [a informacion que permite al
usuario acceder facil y fluidamente a los dispositivos legales a través de palabras,
frases, numero de norma, lipo de norma, por materia, por sectores, por fecha de
publicacién, a nivel de sumillas, por 6rganos emisor, etc.

Asimismo, permite imprimir todos los textos, formatos, anexos y graficos contenidos en
el sistema, asl como copiarlos a un programa de procesador de textos.
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Por lo expuesto anteriormente, se recomienda adquirir la suscripcidn al serviclo SPIJ,
para el uso de veinticinco (25) licencias en red. Esta propuesta de inscripcion al
servicio de software SPIJ debera ser por un periodo de un adio.

7. CONCLUSIONES:

De acuerdo a lo antes mencionado y a solicitud de las &reas usuarias que han
justificado la necesidad de disponer con el software SPIJ, por las bondades y facilidad
de uso para el usuario, permitiéndoles realizar sus labores de manera eficiente.

En senlido, se sugiere contar con un serviclo y soporte de SPIJ anual, con las
cantidades sefialadas en el presente documento, para garantizar la permanente

disponibilidad de la version licenciada y asegurar las aclualizaciones a nuevas
VEersiones.

8. FIRMAS:

Jate () de 1z Oficlia de Tocnologia
Ju 1 Intomucton - PRONIED
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ADQUISICION DE SOFTWARE ANTIVIRUS
1. NOMBRE DEL AREA;
Oficina de Tecnologias de Informacién (OTI)
2. RESPONSABLE DE LA EVALUACION:
Ing. Eladio Percy Soldrzano Diaz, Jefe (e)

3. CARGO:
Jefe (e) de la Oficina de Tecnologias de la Informacién

4. FECHA:
Junio 2015
5. JUSTIFICACION

El Programa Nacional de Infraestructura Educativa-PRONIED adquirié a fines del afo
2014 el software antivirus ESET para los equipos que se encontraban operando en la

institucion,
Dado que en el presente afo existe un incremento de equipos informaticos se hace

necesario la adquisicion de licencias adicionales del citado software antivirus.

6. ALTERNATIVAS
Se efectud una nueva revisidn de las alternativas de software antivirus disponibles en el

mercade local, tomando como referencsa comparativos (benchmarks) disponibles en
Internet efectuados en el presente afio’.

Como medida de transparencia se contactd con diversos representantes de software
antivirus con representacién local, habiendo instalado a manera de prueba los siguientes
productos de software antivirus:

s« Sophos

= Nod32

e Kaspersky

Estos productos de software antivirus fueron instalados en pcs y portétiles, siendo
probados por personal del area, a fin de evaluar en forma conjunta sus fortalezas y

debilidades.

! Antivirus Comparalives hitp:/Avww.av-comparatives.org/dynamic-lests/

Virus Bullelin hitp/iwww.virgsbin.com/vb100/archive/compare?id=15&id2=1&id3=14&id4=
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7. ANALISIS COMPARATIVO TECNICO
Se realiza de acuerdo a lo establecido en la Gufa de Evaluacion del Software para [a
administracion Publica (Resolucion Ministerial N° 139-2004-PCM). Debiendo la Oficina
de Logistica efectuar los Estudios de Mercado correspondientes.

7.1 Propdésito de la Evaluacion:
Establecer la conveniencia de identificar el o los productos de software de Antivirus
mas adecuados para las necesidades del Instituto Tecnolédgico de la Produccion.

7.2 ldentificar el tipo de producto:
Un producto de Software Antivirus

7.3 Seleccidon de Métricas
Las métricas fueron seleccionadas en base a los atributos adecuados para este

tipo de software.
Del analisis efectuado se determiné lo siguiente:

Evaluacion Técnica de las Métricas

Bpory ST Pc s R T
S R P UTNTA [ A

ATRIBUTOS INTERNOS 30 30

. . Versiones de 32/64 bits para Microsoft
1 g':;i:g:;gp g;a.}.':':bg% Windows XP Profesional, Windows 7 y & 6 6 6
) Windows 8

Versiones de 32/64 bits para Windows
2003 Server, 2008 Server, Windows
2012 Server y Linux Red Hat As v5,

. . . debiendo soportar muiliprocesamiento
Sistemas Operativos Servidores para ia version de Servidores. 5 B 5 6

2 de Red
Soportar un unico procesador y varias
unidades de procesador.

Manuales ¥ automdticas
{programadas) dei archivo de firmas de
virus y del motor de busqueda en los
3 Actualizaciones servidores y estaciones de {rabajo 6 6 & -]
desde Intemnet. Debe brindar 1la
creacion de repositorios distribuidos y
programados.

La instalacién del soflware a ias
compuladoras de los usuarios debe ser
direclamente desde la Consola de
4 insialacién Administracién, ademas de R 6 6 6 &
posibilidad de inslatacion mediante CO
o una ruta de recurso comparlido en la
red de area local (UNC).

K Debe instalarse unica versién en lodas

5 Soﬁwa_re;clten!e [ A 6 6 6 3
ATRIBUTOS EXTERNOS 30 28 23 27
La consola y lodos sus componentes
deben poder inslzlarse sobre los

. . . sistemas operativos Microsoft Windows
Administracion Centralizada oIl 05 05 05 05

mediante Consola

La consola deberd de administrar lante
las_eslaclones de lrabajo y servidores
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Ministerio de
o] Educanm

basados en fos sistemas operatives MS

Windows y Linux,

La conscla deberd trabajar con
Microsoft SQL Server.

La consola deberd realizar

exploraciones en busca de virus en
discas duros remolos

La consola deberd de adminisirar las
licencias del soflware anlivirus.

La consola deberd permitir establecer
alerlas automaticas enviando un aviso
a2l  adminisirador ante un  suceso
Importanie

La consola debera establecer y difundir
distinlas pollticas a través de diferentes
niveles y distinlos grupos de clientes.

La consola debera incluir un edilor de
configuracién el cual permita una
inteligente replicacidn y filtro, asi como
un eficiente uso del ancho de banda y
el almacenamiento.

La consola deberd de aclualizarse
automaticamente  manteniendo la
seguridad de la red.

La conscla debera de manejarse
centralizadamente desde  muiltiples
lugares y redes locales a través de la
red.

La consola debera de proveer informes
autométicos y personalizables que
permitan supervisar las actividades del
antivirus.

La consola debera de permilir la
configuracion remota de la solucidn
ofertada en las estaciones de trabajo
ciiente y servidores de aplicaciones yio
datos cliente.

La consola deberd buscar los
ordenadores ylo servidores
desprotegidos en la red.

La consola deberd de pemilir la
distribucidn de carga incremenlando la
escalabilidad del sisiema.

La consola debera de admitir maltiples
métodos de Instalacion remota, en linea
o fuera de linea, en la instalacién del
anlivirus para las eslaciones de trabajo
cliente,

Incluir bases de dalos de firmas de
virus, molor heuristico. mejoras,
aclualizaciones y cambios de versidn
para todas las plataformas de sistemas
operativos sollcitados en las presentes
especificaciones técnicas.
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Delectar y eliminar virus, troyanos,
macro  virus, adware, spyware,
gusanos, roolkils y malware en todos
los archivcs, o lipos de archivos,
residenles en memeora, comprimidos
(tales como zip, rar, arj, izh, Iha, elc.),
ocultos y archivos en ejecucién.

Tener un modulo residente, ejecutando
an la memoria del sistema o
comunmente llamado scanner “on-
access” y un modulo de revision
antivirus ejecutado en forma manual por
el usuario o cominmente llamado
scanner “on-demand”,

Integrarse principalmente con clienles
de correo eleclrénico 1ales como
Defensa en General Microsoft Outlook, Qutlook Express. 05 05 05 05

Tener un componente que proleja al
usuario de macro-virus en documenios
MS Office

Crear discos de recuperacion en CD-
ROM, DVD o USB para iniciar ef
sislema y reparar la estacién de trabajo.

Incluir una herramienta de anaiisis
avanzado de los procesos det sistema
para detectar malware oculto

Permitir la proleccion y bloqueo de
medios  exiraibles fales  como
dispositivos de almacenamienlo USB
disqueles, elc.

Tener un componenie que busque virus
en el protocolo POP3, descarga de e-
mails y HTTP, navegacién en Internet y
Analisis de los principales protocolos:
HTTP, SMTP, POP3, FTF

Tener la flexibilidad de eslablecer
distintas  configuraciones para la
busgueda de virus por demanda.

Ser compatible con la solucidn de
seguridad instalada en ITP.

¢ Emitir las nolificaciones de alertas y
g:;ensa en los Servidores de sucesos a fravés de mulliples métodos 10 g 7 9

tales como mensajes de correo
elecirénico, SNMP, elc

Incluir un mecanismo de autodefensa
para evilar la corupcion o la
desactivacion de los sistemas de
seguridad,

Soporlar actualizaciones automiticas
de una versidn anterior de sofiware. Es
decir, para acluafizar 2 una nueva
varsion no es nacesario desinstalar la
version existente.

Soporlar las  disirbuciones  mas
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reconocidas del mercado {ales como
Red Hat, SuSE, Dabian, elc.

Incluir los siguienles servicios de
sequiidad de corree electronico tales
como  anlivirus, antispam, fillro de
contenida, inspeccidn delallada del
cuerpo  del  comec  electronico,
Inspecciotn  detallada de archivos
adjuntos del comreo elecirénico, etc. Los
servicios de seguridad de correo
solamente deberdn estar en &
plataforma Linux

Tener la flexiblidad de establecer
distintas configuraciones de servicios
de seguridad de correo elecirdnico a
distinlos grupos de usuarios basados
en  sus direcciones,  dominios,
inboundfoutbound o IP’s.

Incluir  varias  caraclerslicas de
seguridad fates como proteccion DoS,
blacklisting, proteccién mail-bomb, efc.

Soportar  efiquetade  de  firmas,

marcador de cabeceras. marcador de
asunio, efc

Incluir un filtro de contenido para correo

electronico.
9 ge'f:::r’l’f_’iﬁie""d‘" &8 Incluir un extensivo SNME ulilizando el 10 9 6 8
or escanec de auditoria de seguridad,

para monitorear la lasa de coreo
electrénica, volumen, spam, virus, los
méas grandes remilentes, los mas
grandes receplores, esladislicas por
mator, etc

Incluir inspeccion profunda del cuerpo
del correo electrénico, limitaciones de!
tamafio de los archivos adjuntos, etc

Remover cualquier parte MIME de un
comreo elecirénico basado en nombres,
tipo, tamafo u otro crilerio y colocar esa
parte MIME en un sefvidor hitp o fip v
referir la secciéon MIME de un correo
eleclronico con un enlace direclo.

Revisar los mensajes de enirada y
salida buscando virus, worms, spyware
y olras amenazas.

Revisar en forma (ransparenle los
protocolos POP3, SMTP e IMAP
buscando por malware y spam.

Ser una solucion independiente del
MTA  (servidor independiente de

correg)
ATRIBUTOS DE USO 40 30.5 40 30.8
La censola de adminisiracién deberd
10 Alertas y Reportes ser capaz de nofificar los eventos de 10 10 10 10

virus, versiones o aclualizaciones, a
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fravés de diferenles medios {correo
electrénico, alertas de registro, elc).
Ademas generar reportes graficos tipo
barra, pastel, imprimibles y exporables
a formatos de uso comin

11

El software antivirus debe lener una

- interfface de usuario amigable y debe
Facifidad de uso incluir capacitacion a personal de L e uY il

soporie lécnico vy a usuarios finales.

12

Soporte técnico a usuarios Debe ser 24x7x365 10 10 10 10

14

No deberd consumir muchos recursos
de hardware (memoria RAM vylo
procesador) en los equipos de los
usuarios que cuenlan con baja
Productividad performance 10 0.5 10 0.8
Regla de Tres inversa para memoria
RAM utilizada:

Sophos 131 MB, NOD 6 MB y
Kaspersky 786 MB

TOTAL == 100 88.5 g3 84.8
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8. ANALISIS COMPARATIVO DE COSTO - BENEFICIO

8.1 Licenciamiento
La entidad requiere adquirir 300 licencias de software con consola de administracién

centralizada, para la proteccion de las estaciones de trabajo y los servidores sobre
plataforma operativa Windows.

8.2 Hardware
La infraestructura de hardware que posee la Institucion cumple con los requisitos

necesarios para [a instalacion de los productos de software evaluados.
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8.3 Software
La Plataforma operativa de los Servidores y computadoras personales de PRONIED,

cumplen con los requisitos exigidos por los productos de software evaluados.

8.4 Capacitacion
En el caso del Sophos y Kaspersky se haria necesaria |a capacitacion por ser un

software nuevo para los usuarios.

8.5 Costo de Licenciamiento y Calculo de Beneficio - Costo
La evaluacion formal del anélisis de costos se realizara durante el proceso oficial de
compras, segtin la ley de Contrataciones del Estado N° 28267.

9. CONCLUSIONES

De acuerdo a la evaluacién técnica de las Métricas se ha obtenido el siguiente
resultado: el producto de Software antivirus Sophos ha obtenido 88.5 puntos, el
ESET NOD32 ha obtenido 93 puntos mientras que el Kaspersky ha obtenido 84.8
puntos.

Por otro lado, dado qgue en la presente evaluacion el ESET NOD32 ocupa el primer
lugar, y de acuerdo a la informacién publicada en el SEACE? viene siendo utilizado
en instituciones del Estado referentes como Ministerio de la Produccién (PRODUCE),
Ministerio de Comercio Exterior y Turismo (MINCETUR), Ministerio del Ambiente
(MINAM), Ministerio de Agricultura (MINAG) y Ministerio de Vivienda, Construccién y
Saneamiento, se recomienda la adquisicién de licencia del software antivirus
ESET NOD32 va que no causara impacto en la infraestructura tecnolégica gue

emplea {se adjunta especificaciones técnicas respectivas).

10. FIRMA ;

g, ELADIO PERCY SPLORZANG DIAT
date e} df a Olcing du Tecnologia
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z Cfr. Sistema Electrénico de Contrataciones def Estado hitp://www2.seace.qob.pe/
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LICENCIA DE SOFTWARE ANTIVIRUS
1. NOMBRE DEL AREA
Oficina de Tecnologias de la Informacién (OTI)

2. RESPONSABLE DE LA EVALUACION
Ing. Alan Giovanni Mosquera Molina

3. CARGO

Planificador Tecnoldgico
4. FECHA

30 de Octubre de 2015

5. JUSTIFICACION
El Programa Nacional de Infraestructura Educativa - PRONIED es una institucién

publica que para cumplir adecuadamente con sus actividades y ejecutar
eficientemente sus procesos, requiere de un software que permita garantizar
proteccion de la informacidn de los equipos de cdmputo del PRONIED respecto de
los agentes externos y/o virus.

Asimismo de acuerdo al Decreto Supremo N° 013-2003-PCM y el Decreto
Supremo N° 037-2005-PCM, establecen Ilas disposiciones referidas al
licenciamiento de software en entidades puoblicas, bhaciendo necesaria [a
adquisicion formal y legal de |as licencias de los productos utilizados.

6. ALTERNATIVAS
Considerando los requerimientos del PRONIED, se ha huscado alternativas de

software que cumplan con garantizar la proteccién de [a informacién de Ia
institucion,

Se analizaran las siguientes alternativas:

» Sophos EndPoint Protection

» Eset EndPoint Protection

» Kaspersky Endpoint Security For Business Select

7. ANALISIS COMPARATIVO TECNICO
Se realiza una evaluacion técnica de acuerdo a lo dispuesto en la parte 3
“Proceso de Evaluacién de Software” de la "Guia Técnica sobre Evaluacion de
Software en la Administracion Publica”, aprobadc mediante Resolucion Ministerial

N° 139-2004-PCM.

a. Propdédsito de la Evaluacion
Determinar los atributos o caracteristicas minimas de las licencias de software

para servidar a adquirir.

b. Identificador de tipo de producto
Licencia de Software para Servidor para optimizar la plataforma tecnolégica de

la institucion.
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c. Especificaciones de Modelo de Calidad
Se aplicard el modelo de calidad de software descrito en la parte 1 de |a gula
de evaluacién de software mencionada y se determinan los atributos
relacionados con la funcionalidad y usabilidad que aprobado por resolucién

Ministerial N® 139-2004-PCM.

d. Seleccidn de Métricas
Las Metricas fueron seleccionadas en base al analisis de informacion de los

productos senalados en el punto "Alternativas”.

ATRIBUTIOS|INTERNOS W EXTERN®S

Microsoft Windows XP Professional, Microsoft
Windows 7.
Estaciones de |Microsoft Windows 8.
1.1 Trabajo 32 y 64 |Microsoft Windows 8.1
Bits Microsoft Windows 10
Mac OS X
Linux
Microsoft Windows 2003 Server
Microsoft Windows 2008 Server
1.2 Servidores Microsoft Windows 2008 R2 Server
Microsoft Windows 2012 Server
Microsoft Windows 2012 R2 Server
' Informacién de fabricante del scftware antivirus
- indicando total compatibilidad con los sistemas
U6d st ils [l operativos mencionados en las versiones
anteriormente mencionadas.
e Eein Despliegue del software Antivirus Endpoint a los
1.4 centralizada computadores de los usuarios debe ser debe ser
directamente desde la consola de administracion.
Permitir crear paquete para instalacion sencillo para
15 Instalacion instalacion en clientes de forma manual debe ser
’ Manual ligero menos de 20 MB y un solo instalador tanto
para Servidores como estaciones de trabajo.
16 Desinstalacion de | Desinstalacién automatica de otro software antivirus
’ otros productos |que tuviese el equipo al ser instalado el antivirus.
Permite crear paquetes de instalacién (one click)
Paquete de para una instalacion rapida y sencilla obviando la
1.7 instalacion instalacion rutinaria.
personalizado | Este paguete debe ser uno solo tante para equipos
de 32 como 64 bits.
Automdticas del fichero de firmas de virus y del
motor de busqueda en los Antivirus Endpeint desde
18 Actualizaciones |Internet.
: automnaticas Creacion de repositorios distribuidos desde la
Consola de Administracion hacia [los antivirus
Endpoint.
1.9 Programacion de horario para la actualizacidon de
' Actualizaciones |los clientes antivirus Endpoint desde la consola de
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programadas

administracion.

Cliente Antivirus
estandarizado

Cliente antivirus UNICO, debe poder instalarse en
servidores como estaciones de trabajo, debe
identificar qué tipo de sistema es y realizar las
exclusiones como firewall y controles que no iran a
Servidores.

Seguridad
Anfivirus

Motor  Antivirus, Antimalware,  Antipyshing,
proteccion contra todo tipo virus, gusanos, troyanos,
malware (Spyware, Adware), rootkits, Virus en
archivos comprimidos.

1.12

Integracién con la
Nube

Proporciona proteccidn basada en la nube de las
nuevas amenazas identificadas por una comunidad
de usuarios.

Sistema de deteccién urgente, proporciona una
rapida identificacion de los archivos maliciosos y las
URL que aprovechan los datos practicos la nube
para cambiar el tiempo de respuesta de seguridad
de horas a segundos.

1.13

Cliente Firewall

Blogueo de puertos y programas maliciosos que
afecten la red, creacion de zonas y equipos de
confianza.

Control web

Bloqueo de paginas web en su totalidad, por
grupos, categorlas e individual.

1.15

Control de
Aplicaciones

El control de inicio de aplicaciones debe poder
bloquear cualquier software de terceros ya sea de
ejecucién local o esté siendo ejecutado a través de
un USB o CD- ROM determinado por el usuario.

1.16

Control de
dispositivos

La solucién debe proporcionar un control
centralizado de los dispositivos, debe permitir
bloquear por tipo de dispositivo. Crear exclusiones
por usuarios y por grupos

1.17

Escaneo

Permitira configurar la deteccién scbre todos los
archivos, o tipos de archivos, comprimidos
(cualquier formato de comprensién: rar, zip, cab, arj,
arz), ocultos y archivos en ejecucion.

Debera realizar los siguientes tipos de rastreo: en
tiempo real, bajo demanda, programado y remoto a
través de la consola de administracion.

1.18

Administracion
Centralizada

Capacidad de despliegue, instalacién, actualizacién
y monitoreo de software antivirus a través de la
consola de administracion.

La administracién centralizada no debe requerir un
servidor dedicado exclusivo.

1.19

Configuracion y
creacion de
arupos

Configuracion para formar grupos de equipos y
aplicar distintas directivas y/o politicas del software
antivirus por grupo de equipos a través de la
consola de administracion.

Permite integracién con Active Directory.

1.20

Manejo de
clientes y grupos

Poder cambiar a los clientes de grupos de forma

sencilla con solo seleccionar al cliente en un grupo
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por DRAG AND |y llevarlo hacia el otro grupo y poder tomar las

DOP nuevas directivas de este grupo.
La consola de administracién debera ser capaz de
notificar los eventos de virus a través de diferentes
medios (correo electrénico, alertas de registro, etc.).
1.21 |Alertas y Reportes |La consola debera permitir crear reportes de las
aplicaciones hloqueadas, paginas bloqueadas,
(paginas a la que el usuario esté intentando
ingresar).

cg?nls:?;;fgfgl E! software debera ser considerado como lider en el
1.22 cuadrante Gardner para Soluciones de Seguridad .

cuadrante Endpoint en los ultimos 3 afios como minimo.
Gardner

No debera consumir muchos recursos de memoria

y procesador de los equipos usuarios.

Coémo caracteristica minima debe poder instalarse

en un equo con 512 IVIb de memona RAM

| /ATRIBUTGS DEUSO L o T B M

Facilidad de uso e |El uso del mterface debe ser fécﬂ y amlgable e
instalacion intuitiva.

Cuenta con un representante local, que ademas

| proporcionara el soporte respectivo.

1.23 Productividad

2.2 Soporte local

2.3 Capacitacion | Requiere capacitacion. .
e. Niveles, escalas para las métricas
ATRIBUTOSINTERNOS W EXTERNOS 1
1.1 |Estaciones de Trabajo 32 v 64 Bits 5
1.2 | Servidores 3
1.3 | Cornpatibilidad 5
1.4 |Instalacion centralizada 5
1.5 | Instalacion Manual 5
1.6 |Desinstalacion de otros productos 3
1.7 | Paquete de instalacién personalizado 5 |
1.8 | Actualizaciones automaticas 3 |
1.9 |Actualizaciones programadas 3
1.10 | Cliente Antivirus estandarizado 5 |
1.11 | Seguridad Antivirus 3
1.12 |Integracién con la Nube 3
1.13 | Cliente Firewall 3
1.14 | Control web 3
1.16 | Control de Aplicacicnes 5
1.16 | Control de dispositivos 3
1.17 [Escaneo 3 |
1.18 { Administracion Centralizada 5
1.19 | Configuracién y creacidn de grupos 3
190 Manejo de clientes y grupos por DRAG 5
) AND DOP
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1.21 | Alertas y Reportes
Consideracion como lider en el cuadrante

1.22 Garnert 5
1.23 | Productividad 5

£ T ATRIBU oS DEUSOR i o]
2.1 |Facilidad de uso e instalacion

3
2.2 | Soporte local 3
2.3 | Capacitacion 3

El analisis técnico y calificacion de las meétricas realizado a las tres (03)
alternativas de software se muestra a continuacion:

91 (ENDEGINT 1 IENDROINT |
IPROTECTION. [IPROTECTION |
!I1 | .I

P Etaciones ' _

1.1 Trabajo 32 y 64 Bits 5 5 5

1.2 | Servidores 3 3 3 3

1.3 | Compatibilidad ) 5 5 5
Instalacidn

1.4 centralizada 5 5 5 5

1.5 | Instalacion Manual 5 5 3 3
Desinstalacién de

s otros productos 3 3 3 3
Paquete de

1.7 | instalacién 5 5 3 5
personalizado :

1.8 Actuall:zz.acmnes 3 3 | 3 3
automaticas
Actualizaciones

e programadas & . . .
Cliente Antivirus

1.10 estandarizado 5 5 3 8

1.11 | Seguridad Antivirus 3 3 3 3
Integracidn con la

1.12 Nube 3 3 3 3

1.13 | Cliente Firewall 3 3 3 3

1.14 | Control web 3 3 1 3
Controi de

Lol Aplicaciones . 5 5 5
Control de

116 dispositivos & &

1.17 | Escaneo 3

118 Administracion

’ Ceniralizada

DLoN/q 4
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Configuracion y

1.1% | creacion de grupos 3 3 3 3
Manejo de clientes y

1.20 | grupos por DRAG 5 5 1 5
AND DOP

1.21 | Alertas y Reportes 3 3 3 3
Consideracién como

1.22 | lider en el cuadrante 5 5 1 5
Gardner

1.23 | Productividad 5 5 1 1

Facilidad de uso ' ]
2.1 instalacién 3
2.2 | Soporte local 3 3 3 3
2.3 | Capacitacion 3 3 3 3

Este analisis tiene un peso del 80%.

8. ANALISIS COSTO BENEFICIO
Para el andlisis de costo -~ beneficio se ha tomado en cuenta los criterios

solicitados en el punto 8, del reglamento de la Ley N°® 28162,

de de
licencia:
| S/. 69,00

Costo

. licencia:
Referencial

S/.76.00

de

licencia:
| S1. 67.20

Este analisis tiene un peso del 20%.

Farmula del calculo del puntaje:
Puntaje de Menor Costo (mc) = 100 puntos.
Puntaje de Mayor Costo (mc) = (mc/MC)*100

A continuacion se presenta el resultado global del analisis técnico y el analisis
costo — beneficio:
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)

| PH ©F ESET
ATRIBUTOS ENDROINT ENDPOINT
TIaNit BUSINESS

SELEG

Analisis Comprativo Técnico
Anlisis Costo Beneficio
- i

9. CONCLUSIONES
Por lo expuesto, y considerando los resultados del Analisis Comparativo Técnico y
Analisis Costo Beneficio, se concluye que licencia de antivirus Sophos EndPoint
Protection es el que mejor se adecua a las necesidades del PRONIED.

10. FIRMAS

2/
[ ercy Soldrzano Diaz Ing. Alan Glavanni Mosquera Molina
Jefe (@) de la Oficina de Tecnologlas Planificador Tecnalégico
de la Informacién — OTI PRONIED

PRONIED
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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE
N° 004-2015-MINEDU/VMGI/PRONIED/DE-OT!
LICENCIA DE SISTEMA OPERATIVO PARA SERVIDOR
1. NOMBRE DEL AREA
Cficina de Tecnologias de la Informacion (OTI)

2. RESPONSABLE DE LA EVALUACION
Ing. Alan Giovanni Masquera Molina

3. CARGO

Planificador Tecnoldgico
4. FECHA

30 de Octubre de 2015

5. JUSTIFICACION
El Programa Nacional de Infraestructura Educativa - PRONIED es una institucion
publica que para cumplir adecuadamente con sus actividades y ejecutar
eficientemente sus procesos, utiliza diferentes productos de software del
fabricante Microsoft, como software base (sistemas operativos), aplicativos y
plataformas de desarrollo, los cuales han demandado inversion y constituyen el
soporte de los servicios brindados a las diferentes unidades organicas de la

institucion.

Asimismo de acuerdo al Decreto Supremo N° 013-2003-PCM y el Decreto
Supremo  N° 037-2005-PCM, establecen las disposiciones referidas al
licenciamiento de software en entidades pUblicas, haciendo necesaria la
adquisicion formal y legal de las licencias de los productos utilizados.

6. ALTERNATIVAS
Existen diversos sistemas operativos para servidores basados en software libre y

software propietario, de funcionalidades similares y disponibilidad en el mercado

local.
Se analizaran las siguientes alternativas:

¢ Red Hat Linux Enterprise Server 6 Linux (software libre)
s Suse Linux Enterprise Server 12 (software libre)
e Microsoft Windows Server Standard 2012 (software propietario)

7. ANALISIS COMPARATIVO TECNICO

LE5 W, Se realiza una evaluacién técnica de acuerdo a lo dispuesto en la parte 3
mo'a‘ "<‘ “Proceso de Evaluacion de Software" de la "Gula Técnica sobre Evaluacion de
o E.50L0RZAND Software en la Administracion Publica”, aprobado mediante Resalucion Ministerial

L e Nn 139-2004-PCM

a. Propdsito de la Evaluacion
Determinar los atributos o caracteristicas minimas de las licencias de software

para servidor a adquirir.
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b. ldentificador de tipo de producto
Licencia de Software para Servidor para optimizar la plataforma tecnolégica de
la institucion.

c. Especificaciones de Modelo de Calidad
Se aplicara el modelo de calidad de software descrito en la parte 1 de la guia
de evaluacion de software mencionada y se determinan los atributos
relacionados con la funcionalidad y usabilidad que aprobado por resolucién
Ministerial N° 139-2004-PCM.

d. Seleccion de Métricas
Las Meétricas fueron seleccionadas en base al analisis de informacién de los

productos sefialados en el punto “Alternativas”.

M l d (o
A1 FATRIBUTOS INTERNOS YAEXTERNOS
Exactitud, seguro, tolerancia a fallas,
recuperabilidad.
Compatible con servidor de dominio Windows, Base
1.2 Compatibilidad [de Datos SQL, aplicaciones propias vy
gubernamentales tipo cliente/servidor.
Portabilidad - |Debera coexistir con ofros productos de software

Existencia dentro del mismo entorno.

o Capacidad para evitar efectos inesperados debido a
1.4 Estabilidad [g_q[;p_q@:ac?én de software. P

Facilidad de Facilidad para instalacion o reinstalacion de

1.1 Funcionalidad

1.3

1.5

instalacion producto en caso de falla de equipo o virus.
Soporte y Soportq Plug and Play para conﬂgurgciéq de
1.6 Mantenimiento dispositivos y periféricos. Actualizaciones
automaticas.
Rendimiento y Certificacion de los fabr_icantqs de hardware para
1.7 Escalabilidad | 2S€9urar el correcto funcionamiento y soporte de los
mismos en cada sistema operativo,
18 Redféeczz;wcuo Amplia red de servicios de profesionales, técnicos y
’ - proveedores de soluciones certificados.
Especializado e
2 B AT RIB UL O S ] D E ) S O e
2.1 Eficacia Alcanzar las metas con exactitud e integridad.

22 Productividad |Alcanzar los objetivos a menores costos,

Capacidad para permitir al usuario aprender, operar
y controlar el sistema.

2.3 Aprendizaje

e. Niveles, escalas para las métricas

~ 1 ATRIBUTOS!INTERNOS Y/EXTERNGS || 70
| 1.1 |Funcionalidad 10
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1.2 | Compatibilidad 10
1.3 | Portabilidad - Existencia 10
1.4 | Estabilidad 10
1.5 |Facilidad de instalacién 5
1.6 | Soporte y Mantenimiento 5
1.7 | Rendimiento y Escalabilidad 10
1.8 | Red de Servicio Tecnico Especializado 10
Pﬁ?gmsumsroause R S A 30T
2.1 | Eficacia 10
2.2 | Productividad 10
2.3 | Aprendizaje 10

[OTAI

El analisis técnico y calificacién de las métricas realizado a las tres (03)
alternativas de software se muestra a continuacion:

) B uncionaidad T 10 9 ' 8
1.2 Compatibilidad 10 5 5
Portabilidad -
1.3 Existencia e 8 . 10
1.4 Estabilidad 10 i} 5 9
Facilidad de
1.5 instalacién & 2 2
Soporte y
1.6 Mantenimiento 5 2 2 5
Rendimiento y
1.7 | Escalabilidad 0 ; : e
Red de Servicio
1.8 Tecnico 10 8 6 10
Especializado

X Eflcacla 9

2.2 Productividad 10 9 9 10
Aprendizaje 8

TeTA

Este analisis tiene un peso del 80%.
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8. ANALISIS COSTO BENEFICIO

“NISTERIO DE EDUCACION
PRONIED

Para el andlisis de costo — beneficio se ha tomado en cuenta los criterios
solicitados en el punto 8, del reglamento de la Ley N° 28162

Requerido.

1 | Licenciamiento | No requiere. No requiere.
e Sin costo de|s Sin costo de
licenciamiento. licenciamiento.
¢ Costo de | » Costo de
instalacion y instalacién y
configuracién de configuracion de
1 servidor; 1 servidor:
S/. 870.00. S/. 870.00.
» Costo de | ¢« Costo de
migracion de migracién de
aplicaciones vy aplicaciones vy
Costo servicios; servicios; Costo de 1 '
2 ST 5/. 2500.00. 5/, 2500.00. licencia:
« Costo de | » Costo de | S/. 3,000.00.
capacitacion: capacitacion:
S/. 800.00. $/. 800.00.
e Costo de | » Costo de
soporte y soporte ¥
mantenimiento mantenimiento
anual: anual:
S/. 700.00. S/. 500.00.
Costo Total: Costo Total;
S/, 4870.00. S/. 4670.00.
No requiere
hardware |
No requiere adicional. ;
Hardware hardware adicional, Fabricantes de |
3 necesario para | sin embargo no | No requiere | hardware
su todos los | hardware adicional. | certifican los |
funcionamiento | fabricantes niveles de
certifican. rendimiento sobre ‘
productos ,
Microsoft. |
4 S]Z%?;igﬂ ento Requerido. Requerido. No requiere. |
Personal y Requerido. Se | Se cuenta con ;
5 | mantenimiento requiere capacitar | personal  técnico |
interno al personal. capacitado. -
g;pj:;tzgf n Se requiere | Se requiere | El . personal
6 sistema capacitar al capacitar' ' al técmcp ‘ tiene
operativo personal técnico. personal técnico. experiencia.
7 | Impacto en el Alto impacto vy [Allo impacto vy | No hay impacio. |







