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INFORME TECNICO PREVIO DE EVALUACION DE SOFTWARE
N° 004-2017-MINEDU/VMGI/PRONIED-OT!

LICENCIA DE HERRAMIENTA DE SOFTWARE PARA ANALISIS DE
VULNERABILIDADES EN APLICACIONES WEB

1. NOMBRE DEL AREA
Oficina de Tecnologias de la Informacion (OTH

2. RESPONSABLE DE LA EVALUACION
ing. Ronald Angel Cornejo Benavente

3. CARGO
Especialista de Seguridad de la Informacion

FECHA
28 de abril de 2017

JUSTIFICACION

El Programa Nacional de Infraestructura Educativa - PRONIED es una institucion
publica que para cumplir adecuadamente con sus actividades y ejecutar
eficientemente sus procesos, requiere de una herramienta de software para
analisis de vulnerabilidades en aplicaciones web que permita fortalecer el
desarrollo de software, de acuerdo a las necesidades de automatizacién de los
procesos de negocio de la institucion.

Asimismo de acuerdo al Decreto Supremo N° 013-2003-PCM y el Decreto
Supremo N° 037-2005-PCM, establecen las disposiciones referidas al
licenciamiento de software en entidades publicas, haciendo necesaria la
atquisicién formal y legal de las licencias de los productos utilizados.

6. ALTERNATIVAS
Considerando los requerimientos del PRONIED, se ha buscado ailternativas de
herramienta de software para analisis de vulnerabilidades en aplicaciones web
que cumplan con coadyuvar en el fortalecimiento de fa plataforma tecnologica de
la institucidn,

Se analizardn las siguientes alternativas:

« Acunetix Web Vulnerability Scanner Standard Edition
+ |BM Rational AppScan
e Core Impact

7. ANALISIS COMPARATIVO TECNICO
Se realiza una evaluacion técnica de acuerdo a io dispuesto en la parte 3
‘Proceso de Evaluacion de Software” de la “Guia Técnica sobre Evaluacion de
Software en la Administracion Puablica”, aprobado mediante Resolucion Ministerial
N° 139-2004-PCM.

a. Propésito de la Evaluacion
Determinar los atributos o caracteristicas minimas de la licencia de
Herramienta de software para andlisis de vuinerabilidades en aplicaciones
Web.
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b. ldentificador de tipo de producto
Licencia de herramienta de software para analisis de vulnerabilidades en
aplicaciones Web ' '

¢. Especificaciones de Modelo de Calidad
Se aplicara el modelo de calidad de software descrito en la parte 1 de [a guia
de evaluacidn de software mencionada y se determinan los atributos
relacionados con la funcionalidad y usabilidad que aprobado por resolucién
Ministerial N°® 138-2004-PCM.

d. Seleccion de Métricas
Las Meétricas fueron seleccionadas en base al andlisis de informacién de los
productos sefialados en el punto “Alternativas”.

11 interfaz sencilla Cuenta con interface grafica sencila y amigable
(GU
19 Escaneo de Web | Permite realizar escaneo de web services a
‘ Services demanda.
13 Manejo de Permite contar con sensores para instalacién en
’ Sensores servidores web evitando falsos positivos.
Analizador Permite realizar pruebas de seguridad de AJAX y
1.4 " S
automatico aplicaciones Web 2.0
Manejo de Realizar pruebas avanzadas para inyeccién SQL y
15 pruebas Cross-Site Scriptin '
avanzadas pung.
16 Capacidad muiti- | Ejecuta pruebas avanzadas capaz de crawler
' hilo cientos de paginas sin interrupciones.
17 r:ini?greejr?tg: Capacidad de entender y analizar tecnologias web
tecnologias complejas como SOAP, XML, AJAX y JSON.
Deberd contar con capacidad de pruebas de
1.8 pél;z?raa?:igﬁ penetracion avanzada como sniffer, Fuzzer, editor
P de inyeccion SQL.
Debera soportar cabeceras HTTP personalizadas
19 | Cabeceras HTTP en explotaciones automatizadas.
110 Soporte multiples | Debera  soportar muitiples credenciales de
' credenciales | autenticacion HTTP.
111 Cc;gws%?;za;;ogede Permite comparar escaneo y encontrar diferencias
‘ con los escaneos anteriores.
escaneos
. Analiza la seguridad al iniciar sesidon en la web con
1.12 | Médulos Captcha CAPTCHA.
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1.13 Escanec de Realiza escaneo de puertos de servidor web.
puertos
Anaiisns‘de areas Capacidad de realizar analisis de forma automatica
.14 protegidas por en areas protegidas por contrasefia
contraserias broteg P ’
115 Conexiones Capacidad de analisis de aplicaciones web en
’ concurrentes | forma paralela.
Deteccidn de . . . :
- : Capacidad de deteccion de directorios con
1.16 | directorios con ermisos débiles durante el escaneo
permisos débiles P )
Reportes . -
117 predefinidos y P;errsnz}léz EiZadgox:;nerar reportes definidos y
personalizados P
Cumplimiento de .
: Reportes de cumplimiento como 1ISO 27001, PCI
1.18 estandares de
. DSS, OWASP
seguridad
. |La herramienta de software permite soportar
1.19 Sopo-rte multi multiples idiomas, entre los principales, inglés,
idioma i
espanol.
51 Facilidad de uso {El uso de interface debe ser facit y amigable e
’ e instalacion intuitiva.
Cuenta con un representante local, el cual debe
2.2 Soporte local proporcionar el soporte respectivo.
2.3 Capacitacion | Requiere capacitacion

e. Niveles, escalas para las métricas

1.1 Interfaz sencilla 5
1.2 Escaneo de Web Services 5
1.3 Manejo de Sensores 5
1.4 Analizador automatico 5
1.5 Manejo de pruebas avanzadas 5
1.6 Capacidad muiti-hilo 4
1.7 Manejo de diferentes tecnologias 4
1.8 Pruebas de penetracion 5
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1.9 Cabeceras HTTP 5
1.10 Soporte multiples credenciales 5
1.11 Comparacion de resuitado de escaneos 5
1.12 Médulos Captcha 5
1.13 Escaneo de puertos 5
1.14 Analisis de areas protegidas por contrasefias 5
1.15 Conexiones concurrentes 4
1.16 Deteccion de directorios con permisos débiles 5
1.17 Reportes predefinidos y personalizados 5
1.18 Cumplimiento de estandares de seguridad 5
1.19 Soporte muiti idioma 4

2.1 Facilidad de uso e instalacion 3
2.2 | Soporte local 3
2.3 | Capacitacion 3

El andlisis técnico y calificacion de las meétricas realizado a las tres (03)
alternativas de software se muestra & continuacion: :

11 Interfaz sencilla 5 5 4 5
Escaneo de Web

1.2 Services o 4 4 5

1.3 Manejo de 5 5 4 5
Sensores

14 Anahzgo_icr 5 4 4 5
automatico

15 Manejo de pruebas 5 5 4 5
avanzadas

16 Capacndad multi- 4 4 4 4

hilo

Manejo de

1.7 diferentes 4 4 4 4
tecnologias
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Pruebas de
1.8 penetracion 5 4 5 5
1.9 Cabeceras HTTP 5 5 4 5
Soporte multiples
1.10 credenciales 5 4 5 5
Comparacion de
1.1 resultado de 5 5 5 4
escaneos
1.12 Modutos Captcha 5 4 5 5
1.13 | Escaneo de puertos 5 5 4 4
Analisis de areas
1.14 protegidas por 5 4 5 5
contrasefias
115 Conexiones 4 4 4 4
concurrenies
Deteccidon de
1.18 directorios con 5 5 4 5
permisos débiles
Reportes
1.17 predefinidos y 5 4 4 5
personalizados
Cumplimiento de
1.18 estandares de 5 4 4 5
seguridad
119 Sopo.rte multi 4 4 4 4
idioma
51 Facghdad dg .uso e 3 3 3 3
instalacion
2.2 Soporte local 3 3 3 3
2.3 Capacitacion 3 3 3 3

Este analisis tiene un peso del 80%.

8. ANALISIS COSTO BENEFICIO
Para el analisis de costo — beneficio se ha tomado en cuenta los criterios
solicitados en el punto 8, del reglamento de la Ley N°® 28612
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Costo de 1 Costo de 1 Costo de 1
. licencia:; S/. licencia; S/. licencia: S/.
Referencial 130,000.00. 44.814.25. 22 908,37

Este analisis tiene un peso del 20%.

Férmula del caiculo del puntaje:
Puntaje de Menor Costo (mc) = 100 puntos.
Puntaje de Mayor Costo (MC) = (mc/MC)*100

A continuacion se presenta el resultado global del analisis técnico y el analisis
costo — beneficio:

i i - ey ey
Analisis Comparativo
Téenico 62.9 67.0 80.0

Analisis Costo Beneficio 15.7 16.7 200

9. CONCLUSIONES
Por lo expuesto, y considerando los resultados del Andlisis Comparativo Técnico y
Analisis Costo Beneficio, se concluye que la licencia de Acunetix Vulnerability

Escanner Standard Edition es el que mejor se adecua a las necesidades del
PRONIED.
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Abog. Wilson Vara Mallqui Ing. Ronald Anget Cornejo Benavente
Jefe (e) de fa Oficina de Tecnologias Especialista de Seguridad de la tnformacién
de la Informacion — OTI PRONIED
PRONIED






