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JUSTIFICACION

El Programa Nacional de Infraestructura Educativa - PRONIED es una institucion
publica que para cumplir adecuadamente con sus actividades vy ejecutar
eficientemente sus procesos, requiere de una herramienta de software para analisis
de seguridad y gestor de actualizaciones de estaciones de trabajo que permita
fortalecer la continuidad del parque informatico de la institucion.

Asimismo de acuerdo al Decreto Supremo N° 013-2003-PCM vy el Decreto Supremo
N°® 037-2005-PCM, establecen las disposiciones referidas al licenciamiento de
software en entidades pUblicas, haciendo necesaria la adquisicion formal y legal de
las licencias de los productos utilizados.

ALTERNATIVAS

Considerando los requerimientos del PRONIED, se ha buscado alternativas de una
herramienta de software para andlisis de seguridad y gestor de actualizaciones de
estaciones de trabajo que cumpla con coadyuvar en el fortalecimiento de la
ptataforma tecnolégica de la institucion.

Se analizaran las siguientes alternativas:

e GFl LanGuard
« Retina Network Security Scanner
¢«  SAINT Network Vulnerability Scanner

7. ANALISIS COMPARATIVO TECNICO
Se realiza una evaluacion técnica de acuerdo a lo dispuesto en la parte 3 “Proceso
de Evaluacién de Software” de la “Guia Técnica sobre Evaluacion de Software en
ta Administracion Plblica”, aprobado mediante Resolucion Ministerial N° 139-2004-
PCM.

a. Propésito de la Evaluacion
Determinar los atributos o caracteristicas minimas de la licencia de herramienta
de software para analisis de seguridad y gestor de actualizaciones de estaciones
de trabajo.
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Identificador de fipo de producto
Licencia de herramienta de software para analisis de seguridad y gestor de
actualizaciones de estaciones de trabajo. :

Especificaciones de Modelo de Calidad
Se aplicara el modelo de calidad de software descrito en la parte 1 de la guia de
evaluacion de software mencionada y se determinan los atributos relacionados
con la funcionalidad y usabilidad que aprobado por resolucion Ministerial N° 139-
2004-PCM.

Seleccion de Métricas
Las Métricas fueron seleccionadas en base al analisis de informacion de los
productos sefalados en el punto "Alternativas”.

1.1 Agn?l?nsigt]?ag%n Interfaz sencilla GUI 0 Web con vista centralizada.
- . Permite realizar gestion de actualizaciones de
1.2 A:?:&g;::;f:eze seguridad para sistemas operativos Microsoft, Mac
0OS, Linux, navegadores.
Soporta aplicaciones como Apple QuickTime®,
13 Soporte Adobe® Acrobat®, Adobe® Flash® Player, Adobe®
‘ aplicaciones Reader®, Shockwave® Player, Mozilla
Firefox®, Mozilla Thunderbird®, Java™ Runtime.
A~ Detecta vulnerabilidades en estaciones de frabajo y
Analisis de :
14 | viinerabilidades muestra reportes de estado para estaciones- de
’ de red trabajo, tablets, impresoras, smartphones, enire
otros.
Permite  realizar auditorias que  incluyen
comprobacion de dispositivos USB conectados,
1.5 | Auditorias de red |tablets, softwares instalado, recursos compartidos,
puertos, contrasefias débiles, usuarios y grupos,
estado de seguridad de! sistema operativos.
Estandares de Permite generar reportes predefinidos y nuevos a
1.6 cumplimiento medida alineados a estandares de cumplimiento
P como ISO 27001, PCI-DSS, SOX.
17 integracion con | Permite la integracion con el directorio activo para
' Directorio Active | gestion de credenciales y autenticacion.
Despliegue de | Permite la gestion automatica de actualizaciones,
1.8 Software y despliegue en toda la red para la implementacion de
Scripts software y script a medida.
Control de Mantiene segura la red, permite conocer io que esté
19 Gestion de ocurriendo la red, muestra cambios de configuracion
| Cambios referente a la instalacidon de aplicaciones, servicios,
eventos mediante historiales de seguridad.
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Analisis de Facilita la gestibn de corregir los riesgos
1.10 riesgos y de | encontrados, valora su nivel de riesgos Yy
cumplimiento | vulnerabilidad ‘ ‘

Permite la generacion de reportes predefinidos y a

1.1 Reportes medida con informes ejecutivos y técnicos
Escaneo de Permite escaneo de puertos abiertos y al
1.12 . )
puertos vulnerabilidad asociada
1.13 Eptornos Permite el soporte de entornos virtuales
virtuales
114 Filtro Realiza filiro de resultados para obtener informacion
) personalizado | especifica.
Permite crear un inventario de activos por cada
115 Inventario de dispositivo de la red entre servidores, estaciones de
) activos trabajo, equipos virtuales, impresoras, switches,
gntre otros.
Windows 7 / Windows 8 / Windows 10 / Windows
116 | FREOmE ¢ | Server 2008 (32-bit, 64-bit, R2)
Windows Server 2012 {64-bit)
117 Criticidad de | Valora el nivel de criticidad asignando una

vulnerabilidades |valoracion de vulnerabilidad

Capacidad de almacenamiento propio, registro de
analisis, con capacidad de explotacion de
informacién histérica y facilidad para derivar
informacion almacenada a otras bases de datos

1.18 Base de datos

Actualizacion constante de base de datos, de forma
1.19 | Actualizaciones |automatica acerca de nuevas vuinerabilidades en
plataforma tecnoldgica.

Facilidad de uso | El uso de interface debe ser facil y amigable e

21 e instalacion intuitiva.

Cuenta con un representante local, el cual debe

2.2 Soporte local proporcionar el soporte respectivo.

2.3 Capacitacion | Requiere capacitacion
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e. Niveles, escalas para las métricas

1.1

Consola de Administracion

1.2

Administracion de actualizaciones

1.3

Soporte aplicaciones

1.4

Analisis de vulnerabilidades de red

1.5

Auditorias de red

16

Estandares de cumplimiento

1.7

Integracion con Directorio Activo

1.8

Despliegue de Sofiware y Scripts

1.9

Control de Gestion de Cambios

1.10

Andlisis de riesgos y de cumplimiento

Reportes

1.12

Escaneo de puertos

1.13

Entornos virtuales

1.14

Filtro personalizado

: 115

Inventario de activos

1.16

Plataforma de Instalacion

1.17

Criticidad de vulnerabilidades

1.18

Base de datos

1.19

2.1

Actualizaciones

Facilidad de uso e instalacion
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2.2

Soporte local

2.3

Capacitacion
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El analisis técnico y calificacion de las métricas realizado a las tres (03) alternativas

de software se muestra a continuacion:

Consola de

11 Administracion 4 5
Administracion

1.2 | de 4 5
actualizaciones
aplicaciones
Analisis de

1.4 | vulnerahilidades 4 5
de red

1.5 | Auditorias de red 4 5

16 Estangiares de 4 4
cumplimiento
Integracion con

1.7 Directorio Activo 4 4
Despliegue de

1.8 | Software y 5 5
Scripts
Control de

1.9 | Gestion de 4 5
Cambios
Analisis de

1.10 | nesgos y de 5 5
cumplimiento

1.11 | Reportes 5 4
Escaneo de

1.12 pueros 5 5

113 | Entornos 4 4
virtuales

114 Filtro . 5 5
personalizado
Inventario de

1.15 activos 4 4

116 Plataformade 4 4
Instalacion
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Criticidad de
17 vulnerabilidades 5 4 3 4
1.18 { Base de datos 5 3 4 4
1.19 | Actualizaciones 4 4 4 4

Facilidad de uso
2.1 & instalacion 3 3 3 3
2.2 Soporte local 3 3 3 3
2.3 Capacitacion 3 3 3 3

gl

3 e S :
Este analisis tiene un peso del 80%.

ANALISIS COSTO BENEFICIO
Para el analisis de costo — beneficio se ha tomado en cuenta los criterios solicitados
en el punto 8, del reglamento de la Ley N° 28612

Costode 1 Costo de | Costo de 1

Costo ; . ) . - .
1 . licencia: S/. licencia: S/, licencia: S/.
Referencial 6,264.50, 28,475.00. 35.000.00

Este analisis tiene un peso del 20%.

Formula del calculo del puntaje:
Puntaje de menor Costo (mc) = 100 puntos.
Puntaje de Mayor Costo (MC) = (mc/MC)*100

A continuacion se presenta el resultado global del analisis técnico y el analisis
costo — beneficio:

Técnico

Analisis Costo Beneficio

R coe
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9. CONCLUSIONES
Por lo expuesto, y considerando los resultados del Analisis Comparativo Técnico y
Andlisis Costo Beneficio, se concluye que la licencia de GF| LanGuard es el que
mejor se adecua a las necesidades del PRONIED.
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Abog. Wilson Vara Maillqui ing. Ronald Angel Cornejo Benavente
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