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JUSTIFICACION

El Programa Nacional de Infraestructura Educativa - PRONIED es una institucion
publica que para cumplir adecuadamente con sus actividades y ejecutar
eficientemente sus procesos, requiere de una herramienta de software para
andlisis de seguridad en servidores fisicos y virtuales que permita fortalecer la
seguridad informatica de la institucion.

Asimismo de acuerdo al Decreto Supremo N° 013-2003-PCM y el Decreto
Supremo N° 037-2005-PCM, establecen las disposiciones referidas al
licenciamiento de software en entidades pdblicas, haciendo necesaria la
adquisicién formal y legal de las licencias de los productos utilizados.

6. ALTERNATIVAS
Considerando los requerimientos del PRONIED, se ha buscado alternativas de
herramienta de software para analisis de seguridad para servidores fisicos y
virtuales.

Se analizaran las siguientes alternativas:

« Teneable Nessus
+ Nexpose Vulinerability Management System
o AlgoSec Security Management Solution

7. ANALISIS COMPARATIVO TECNICO
Se realiza una evaluacidon técnica de acuerdo a lo dispuesto en la parte 3
*Proceso de Evaluacion de Software” de la "Guia Técnica sobre Evaluacién de
Software en la Administracion Publica”, aprobado mediante Resolucion Ministerial
N° 139-2004-PCM.

a. Propodsito de la Evaluacion
Determinar los atributos o caracterisiicas minimas de la licencia de herramienta
de software para analisis de seguridad en servidores fisicos y virtuales.
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b. identificador de tipo de producto
Licencia de herramienta de software para analisis de segundad en servidores
fisicos y virtuales,

¢. Especificaciones de Modelo de Calidad
Se aplicara el modelo de calidad de software descrito en la parte 1 de la guia
de evaluacion de software mencionada y se determinan los atributos
relacionados con la funcionalidad y usabilidad que aprobado por resolucidon
Ministerial N° 139-2004-PCM.

d. Seleccion de Métricas
Las Métricas fueron seleccionadas en base al analisis de informacion de los
productos sefialados en el punto “Alternativas”.

mtérféz de .tzpo wéb, “am;géuble, con ’iablerﬁﬁ de control,
1.1 |Interfaz segura via HTTPS
- Permite descubrir de manera rapida los aclivos
1.2 Descu.brlmlento escaneados como  Firewalls, routers, Swiiches,
de activos ) .
impresoras y almacenamiento.
o Parmite eascanear redes de forma ilimitada, sin
1.3 Escapeo 1I‘tmitado necesidad de instalacién de agentes o brindando
y no intrusivo : S,
credenciales de autenticacion.
Capacidad de realizar escaneo de vulnerabilidades,
Motor de . . . e
14 |blsqueda audiforia de coqﬂggracuones, detecc!qn d,e malware,
o escaneo de aplicaciones web, permitir- busqueda de
avanzado .
data sensible y reportes.
15 Auditoria de | Permite realizar auditorias de configuracién sin
’ configuracién conectarse al dispositivo de red
16 :&%?:;es para Soporta tecnologia de virtualizacion como VMware
: , . ESX, ESXI, vSphere, vCenter
virtualizados
17 g;:z:::;ma de Soporta Windows, Mac, Linux, Solaris, BSD, Cisco
: . [0S, IBM iSeries
operativo
18 Soporte para|Oracle, SQL Server, MySQL, DB2, Informix / DRDA,
’ base de datos PostgreSQL
Deteceion de Debera detectar virus, malware, pugrtas traseras,
! hosts gque se comunican con los sistemas-Botnet
1.8 |contenido g )
. Infected, procesos conocidos [/ desconocidos,
malicioso . . o
servicios web con enlaces a contenido malicioso.
. o Capacidad de enumerar i0S, Android y Windows
1.10 2’2&?:;“"03 Phone 7 dispositivos que acceden a ia red y detecta
vulnerabilidades mdbviles.
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Proporciona la flexibilidad necesaria para implementar
111 Flexibilidad  de el analizador (SERVIDOR) y conectarse con la GUI
' administracion’ (CLIENTE) desde cualquier equipo mediante un
explorador web.
Identificacion de | Permite conocer identificar los puertos y dispositivos
1.12 |servicios de red y | de red durante el escaneo, incluyendo puertos que no
puerios son estandar
113 Identificacion  de | ldentifica vulnerabilidades de diferentes dispositivos
' vulnerabilidades |de red clasifica y enumera.
114 Plantillas de | Permite aplicar plantillas de escaneoc asi como su
' escaneo personalizacidn,
115 Comparacién de|Permite la comparacion de resultados histéricos de
' resultados escaneocs.
Clasificacion de o . . -
A Clasifica el nivel de riesgo de las vulnerabilidades de
1.16 |niéveles de acuerdo a CVSS
riesgo '
117 |Reportes Genera reportes en bag:g: a plantilas y permite
personalizar para exportacién.
1.18 'Sgifg?gg;s 3: Actualizacién constante referente a base de datos de
vulherabilidades | dmenazasy viinerabilidades.
La solucion ofertada deberd soportar los Sistemas
Sistema Operativos Windows 7 (32 y 64 bits), Windows 8 y 8.1
1.19 | Operativo (32 y 64 bits), Windows 10, Windows 2008 Server (64
Soportado bits), Windows 2012 Server (64 bits) y Lmux {32 y 64
bits), Linux FreeBSD
5 4 Facilidad de uso |El uso de interface debe ser facil y amigable e
‘ e instalacion intuitiva.
22 | Soporte local Cuenta_ con un representantg local, el cual debe
proporcionar el soporte respectivo.
2.3 |Capacitacion Requiere capacitacion.

e. Niveles, escalas para las métricas

1.1 Interfaz 5
1.2 Descubrimiento de activos 5
1.3 Escaneo ilimitado y no intrusivo 5
1.4 Motor de bUsqueda avanzado 4
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1.5 | Auditoria de configuracion 5
1.6 | Soporie para ambientes virtualizados 5
1.7 Plataforma de Sistema operativo 5
1.8 | Soporte para base de datos 5
1.8 Deteccién de contenido malicioso 5
1.10 | Dispositivos moviles 5
1.11 | Flexibilidad de administracion 5
1.12 |ldentificacion de servicios de red y puertos 5
1.13 |identificacion de vulnerabilidades 4
1.14 | Plantillas de escaneo 5
1.15 | Comparacion de resultados 4
1.16 | Clasificacion de niéveles de riesgo 5
1.17 |Reportes 5
1.18 | Actualizacidn de base de datos de vulnerabilidades 5
1.19 | Sistema Operativo Soportado 4

Facilidad de uso e instalacion

2.1 3
2.2 | Soporte local 3
2.3 Capacitacién. 3

analisis

técnico y calificacion de las métricas realizado a las tres (03)
alternativas de software se muestra a continuacion:

1.1

Interfaz

1.2

Descubrimiento
de activos

1.3

Escaneo
iimitado y no
intrusivo

1.4

Motor de
busqueda
avanzado




e .

| MINIS FT??

“Afg del Buen Servicio al Ciudadano”

Auditoria de

1.5 configuracion 5 4 4 5
Soporte  para

1.6 | ambientes 5 5 4 5
virtualizados
Plataforma de

1.7 | Sistema 5 5 5 5
operativo
Soporte  para

1.8 base de datos 5 4 5 5
Deteccion  de

1.9 | contenido 5 4 5 4
malicioso
Dispositivos

1.10 moviles 5 5 5 4
Flexibilidad de

111 administracion S 5 5 4
ldentificacion de

1.12 | servicios de red 5 5 5 4
y puertos
identificacion de

1.13 vuinerabilidades 4 4 4 4
Plantillas de

1.14 6SCANE0 5 4 5 4
Comparacion

1.15 de resultados 4 3 4 3
Clasificacion de

1.16 | nieveles, de 5 4 3 4
riesgo

1.17 | Repories 5 4 4 4
Actualizacidon
de base de

1.18 datos de 5 5 4 4
vulnerabilidades
Sistema

1.19 | Operativo 4 4 4 4
Soportado
Facilidad de

2.1 uso e 3 3 3 3
instalacion

2.2 Soporte local 3 3 3 3

2.3 Capacitacién 3 3 3 3

: i i -
Este analisis tlene un peso del 80%.
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8. ANALISIS COSTO BENEFICIO

Para el analisis de costo —~ beneficio se ha tomado en cuenta los criterios
solicitados en el punto 8, del reglamento de la Ley N° 28812.

Costo Costo de 1 Cosiode 1 Costode 1
1 Referencial licencia: S/. licencia: S/ licencia: S/.
15,000.00. 73,125.00. 32,500.00

Este anélisis tiene un peso del 20%.

Formuia del calculo del puntaje:
Puntaje de menor costo (mc) = 100 puntos.
Puntaje de Mayor Costo (MC) = (mc/MC)*100

A continuacion se presenta el resultado global del analisis técnico y el analisis
costo — beneficio:

Analisis Comparativo
. Técnico

Analisis Costo Beneficio

9. CONCLUSIONES
Por lo expuesto, y considerando los resultados del Andlisis Comparativo Técnico y
Analisis Costo Beneficio, se concluye que la licencia de Teneable Nessus es el
que mejor se adecua a las necesidades del PRONIED.
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