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JUSTIFICACION

El Programa Nacional de Infraestructura Educativa - PRONIED es una institucion
publica que para cumplir adecuadamente con sus actividades y ejecutar
eficientemente sus procesos, requiere de una herramienta de software
correlacionador de eventos permita centralizar los diferentes eventos que suceden
en la infraestructura tecnologica de la institucion.

Asimismo de acuerdo al Decreto Supremo N® 013-2003-PCM y el Decreto Supremo
N° 037-2005-PCM, establecen las disposiciones referidas al lcenciamiento de
software en entidades publicas, haciendo necesaria la adquisicién formal y legal de
las licencias de los productos utilizados.

6. ALTERNATIVAS
Considerando los requerimientos del PRONIED, se ha buscado alternativas de
herramienta de software correlacionador de eventos,

Se analizaran las siguientes alternativas:

e  SolardWinds SIEM Log & Event Manager
« ManageEngine EventlLog Analyzer Premium Edition

7. ANALISIS COMPARATIVO TECNICO
Se realiza una evaluacion técnica de acuerdo a lo dispuesto en la parte 3 "Proceso
de Evaluacion de Software” de ta “Guia Técnica sobre Evaluacién de Software en
la Administracion Publica’, aprobado mediante Resolucion Ministerial N°® 138-2004-
PCM.

a. Propdsito de la Evaluacioén
Determinar los atributos o caracteristicas minimas de la licencia de herramienta
de software correlacionador de eventos.

b. ldentificador de tipo de prodticto
Licencia de herramienta de software correlacionador de eventos.
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¢. Especificaciones de Modelo de Calidad
Se aplicara el modelo de calidad de software descrito en la parte 1 de la guia de
evaluacion de software mencionada y se determinan los atributos relacionados
con la funcionalidad y usabilidad que aprobado por resolucion Ministerial N° 139-
2004-PCM.

d. Seleccion de Métricas
Las Métricas fueron seleccionadas en base al analisis de informacion de los
productos sefialados en el punto “Alternativas”.

1.1 {interfaz Interfaz de tipo web, intuitiva, con tablero de conirol
19 Recoleccion  de|Permite la recoleccion de log y eventos desde
' Log y eventos cualquier dispositivo de red
13 Andlisis de Log|Permite el analisis se efectué en tiempo real via
"™ | en tiempo real procesamiento de memoria
14 Unificacion de|Permite la unificacion de eventos de diferentes
’ eventos fabricantes
Ejecuta acciones|Permite programar tareas automatizadas como
1.5 |de respuesta de|poner en cuarentena maquinas infectadas, blogueo
incidentes criticos | de direcciones IPs, reinicio de servicios
. Protege los datos sensibles con politicas que
1.6 Protecmon_ de impidan manipulacién dispositives USB, conexion
Datos sensibies :
remota no autorizada
7 |Re e e e B e e
' dispositivos USB .-
accedido por estos,
Reglas Pre- | Permite tener al menos 600 reglas pre-configuradas
1.8 ; - : ,
Configuradas de correlacion para seguridad y monitoreo de red
Realiza reportes en forma aulomatica vy
1.9 |Reportes programada, envios de correo e-mail, ©
almacenados en disco
1.10 | Exportacion Permite exportar en formatos HTML, Crystal Report,
PDF, Excel
Personalizacidn | Permite personalizar a detalle, agrupar de acuerdo
1.1 , ) e .
de reportes a las necesidades de un dispositivo determinado
Permite generar reportes de cumplimiento, con al
1.12 | Cumplimiento menos 200 plantillar integradas para cumplimiento
de PCI, DSS, S0OC, entre otfros.
113 Tablero de | Proporciona una visién tolal e inmediata de Ia
' Mando seguridad de ia red
Manipulacidn de|Permite arrastrar y soltar, asi como depuracién
1.14 -
consola constante de objetos del tablero de mando
Compresidn  de | Permite realizar compresidén con al menos 95% de
1.15 . . . o :
datos de registro | capacidad del mismo, programacién de archivado
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116 Rasreo de Correlaciona datos de eventos de multiples fuentes
' eventos en tiempo real mediante reglas
maliciosos
Integracion de ) Permite la integracion de factores de autenticacion
1.17 ifactores deicomo, contrasefia, tarjeta inteligente, dispositivo
aufenticacion biométrico
Permite envio de alertas en tiempo real sobre
1.18 | Alertas aventos der seguridad
Sistema La solqcién ofertada debera sopo_rtar log Sistemas
1.19 | Operativo Operativos Wmc{ows 7 _(32 y 64 bits), Windows 8 y
) p 8.1 (32 y 64 bits), Windows 10, Windows 2008
oportado

Server (64 bits), Windows 2012 Server (64 bits) v

5 1 Facilidad de uso |El uso de interface debe ser facil y amigable e
’ & instalacion intuitiva.

Cuenta con un representante local, el cual debe

2.2 Soporte local proporcionar el soporte respectivo.

2.3 Capacitacién | Requiere capacitacion

e. Niveles, escalas para las métricas

1.1 Interfaz 5
1.2 . Recoleccién de Log y eventos 5
1.3 Analisis de Log en tiempo real 5
1.4 Unificacion de eventos 5
1.5 Ejecuta acciones de respuesta de incidentes criticos 4
1.6 Proteccion de Datos sensibles 4
1.7 Rastreo de dispositivos USB 5
1.8 Reglas Pre-Configuradas 5
1.8 Reportes 4
1.10 Exportacion 5
1.1 Personalizacién de reportes 5
1.12 Cumplimiento 5
1.13 Tablero de Mando 5
1.14 Manipulacién de consola 5
1.15 Compresidn de datos de registro 5
1.16 Rastreo de eventos maliciosos 5
1.17 Integracion de factores de autenticacion 5
1.18 Alertas 5
1.19 Sistema Operativo Soportado 4
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2.1 |Facilidad de uso e instalacién ‘ 3
2.2 | Soporte local 3
2.3 |Capacitacion 3

El analisis técnico y calificacion de las métricas realizado a las tres (03) alternativas
de software se muestra a continuacién:

1.1 interfaz 5 5 5

12 Recoleccion de Log 5 5 4
y eventos

13 Anahs:s de Log en 5 5 4
tiempo real

14 Unificacién de 5 5 4
eventos
Ejecuta acciones de

1.5 respuesta de 4 4 4
incidentes criticos

16 Prote_:cuon de Datos 4 4 4
sensibles
Rastreo de

1.7 . o
dispositivos USB 5 > 4
Reglas Pre-

18 Configuradas > 4 4

1.9 Reportes 4 4 4

1.10 | Exportacion 5 5 4

111 Personalizacion de 5 5 4
reportes

1.12 | Cumplimiento 5 5 3

1.13 | Tablero de Mando 5 5 4

114 Manipulacion de 5 5 3
consola

145 Compresion . de 5 5 4
datos de registro

116 Rasﬁrgao de eventos 5 4 4
maliciosos
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Integracion de

1.17 | factores de 5 5 4
“autenticacion ' ‘

1.18 | Alertas 5 5 4
Sistema  Operativo

119 Soportado 4 4 4

51 Faci_lidad dgluso e 3 3 5
instalacion

2.2 Soporte local 3 3 3

2.3 Capacitacion 3 3 3

Este analisis tiene un peso del 80%.

8. ANALISIS COSTO BENEFICIO
Para el analisis de costo — beneficio se ha tomado en cuenta los criterios solicitados

en el punto 8, del reglamento de la Ley N° 28612

Costo Coso e 1 | Costo de 1
_ 1 Referencial licencia; ) licencia: S/.. _
S/.20,000.00. 11,358.00.

Este analisis tiene un peso del 20%.

Formula del calculo del puntaje:
Puntaje de menor costo {mc) = 100 puntos.
Puntaje de Mayor Costo (MC) = (m¢/MC)*100

A continuacién se presenta el resultado global del analisis técnico y el analisis
costo — beneficio:

A;jaligis Comparativo 731 20.9
Técnico
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9. CONCLUSIONES
Por lo expuesto, y considerando los resultados del Analisis Comparativo Técnico y
Analisis Costo Beneficio, se concluye que la licencia de SolardWinds SIEM Log &
Event Manager es el gue mejor se adecua a las necesidades del PRONIED,

10. FIRMAS

Abog. Wilson Vara Mallgui ing. Ronald Anggl Cornejo Benavente
Jefe (e) de ta Oficina de Tecnologias Especialista de Seguridad de la Informacidn
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